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Strategiamme tavoitteena on asiakkaiden luottamuksen ansaitseminen, toiminnan tehokkuus,

energiamarkkinoiden ja -palveluiden uudistaminen ja vihrean siirtyman mahdollistaminen

seka ilmastonmuutoksen hillinta ja hiilineutraalius. Eettiset periaatteemme ja johtamis-

jarjestelmamme edistavat vastuullisuutta ja kestavaa kehitysta kaikessa toiminnassamme.

Sitoumukset

Olemme sitoutuneet tapaturmien ja vaaratilanteiden
estamiseen Nolla tapaturmaa -foorumin periaatteiden
mukaisesti. Nolla tapaturmaa -foorumi on tyopaikkojen
verkosto, jonka tavoitteena on tydturvallisuuden ja tyo-
hyvinvoinnin jatkuva parantaminen seka hyvien kaytan-
tdjen levittdminen.

Olemme sitoutuneet YK:n Global Compact-hankkee-
seen ja noudatamme sen kymmenta perusperiaatetta,
jotka liittyvat ihmisoikeuksiin, tyontekijoiden oikeuksiin,
ymparistdon ja korruption estamiseen.

Olemme sitoutuneet edistdmaan valitsemiamme YK:n
kestdvan kehityksen tavoitteita toiminnassamme (Sustai-
nable Development Goals, SDG).

Olemme sitoutuneet vahentdmaan paastdjamme
Science Based Target (SBTi)-aloitteen mukaisesti nou-
dattaen Pariisin ilmastosopimusta saavuttaaksemme Net
Zero -tavoitteemme.

Olemme sitoutuneet edistimaan energiatehokkuutta
liketoiminnassamme ja palveluissamme olemalla mukana
kansallisessa energiatehokkuussopimusohjelmassa.

Olemme sitoutuneet noudattamaan WWF:n myonta-
man Green Office sertifikaatin edellyttamia toimintaperi-
aatteita ja ymparistéohjelmaa.

1. Tietosuojapolitiikan tarkoitus

ja soveltamisala

Elenia-konsernin yhtiot kasittelevat toiminnassaan
saanndnmukaisesti suurta tietomaaraa, josta merkittava
osa on yksittdiseen henkil6on yhdistettavissa olevaa
tietoa eli henkildtietoa. Elenia kunnioittaa henkilotieto-
jen suojaa ja edistdad hyvaa tietojenkasittelytapaa. Elenia
edistda toiminnallaan ja tdman tietosuojapolitiikan nou-
dattamisella henkildtietojen kasittelyn lainmukaisuutta ja
lapinakyvyytta.

Tietosuojapolitiikka toteuttaa osaltaan EU:n yleisen
tietosuoja-asetuksen (EU 2016/679, "Asetus”) mukaista
osoitusvelvollisuutta ja perustuu Elenian strategioihin,
arvoihin ja eettisiin periaatteisiin. Tietosuojapolitiikan
tarkoituksena on maaritelld ne paaperiaatteet, toimin-
tatavat ja vastuut, joita noudatetaan henkildtietojen
kasittelyssa Elenia-konsernissa (jaljempana "Elenia").

Tietosuojapolitiikkaa sovelletaan Elenia-konsernin
yhtidiss3, ja se koskee kaikkia Elenian palveluksessa
olevia tyontekijoitad seka johtoa. Tietosuojan edistdminen
on jatkuva prosessi, johon jokainen elenialainen sitoutuu
omassa tydssadn ja osana liiketoimintaprosesseja. Tama
politiikka linjaa tietosuojatydmme tahtotilan.

Tietosuojapolitiikan periaatteita ja tavoitteita tayden-
netdan Elenia-konsernin tietosuojan menettelyohjeella
seka tdydentavalla tietosuoja- ja tietoturvaohjeistuk-
sella. Tietosuojapolitiikan ja tdydentavan ohjeistuksen
tarkoituksena on varmistaa, ettd Elenia-konsernin yhtioét
noudattavat toiminnassaan Asetuksen seka kansallisen
tietosuojalainsdddanndn vaatimuksia ja velvoitteita, ja
ettd lainsdadanndn noudattaminen on osoitettavissa
asianmukaisen ja ajantasaisien dokumentaation avulla.

2. Henkilotietojen kdsittelyn pddperiaatteet
Elenia noudattaa henkilétietojen kasittelyssa Asetuksen
mukaisia henkilotietojen kasittelyn periaatteita:

» Lainmukaisuus, kohtuullisuus ja lapindkyvyys:
Elenia kasittelee henkildtietoja lainmukaisesti, asian-
mukaisesti ja rekisterdidyn kannalta lapinakyvasti.
Elenia maarittaa henkilotietojen kasittelylle aina lain-
mukainen perusteen ja kayttotarkoituksen. Kasittelyn
kohteena olevia henkil6itd informoidaan tietojen ka-
sittelysta tietojen kerdamisen yhteydessa sekd Elenian
tietosuojaselosteiden avulla.

« Kayttotarkoitussidonnaisuus: Elenia kerds ja kasit-
telee henkildtietoja vain niihin tiettyihin, nimenomai-
siin ja laillisiin tarkoituksiin, joita varten tiedot on alun
perin keratty, eikd henkilotietoja kasitellda mydhemmin
naiden tarkoitusten kanssa yhteensopimattomalla
tavalla.

» Tietojen minimointi: Elenia kasittelee ainoastaan
henkildtietoja, jotka ovat asianmukaisia ja olennaisia
ja rajoitettuja siihen, mika on tarpeellista suhtees-
sa niihin tarkoituksiin, joita varten niita kasitellaan.
Elenian toiminnassa ei kasitelld tietoja, joille ei ole
Elenian tehtaviin, intresseihin tai velvoitteisiin perus-
tuvaa tarvetta. Elenia kasittelee henkildtietoja vain,
jos tietojenkasittelyn tarkoitusta ei voida kohtuullisesti
toteuttaa muulla keinoin.

« Tasmallisyys: kisiteltdvien henkilotietojen on oltava
tasmallisia ja ajantasaisia. Elenian kasittelemat hen-
kildtiedot eivat saa olla virheellisia, epataydellisia tai
vanhentuneita.

« Sailytyksen rajoittaminen: Elenia siilyttda henkilo-
tiedot muodossa, josta rekisterdity on tunnistettavissa
vain niin kauan kuin on tarpeen tietojen kasittelyn
tarkoitusten toteuttamista varten. Kasiteltaville hen-
kildtiedoille maaritetdan sailytysaika tai sailytysajan
maaraytymisen peruste Elenian lakisdateisten velvoit-
teiden ja tietojen tarpeellisuuden mukaan, ja tarpeet-
tomat tiedot poistetaan.

» Eheys ja luottamuksellisuus: Elenia kasittelee hen-
kilotietoja tavalla, jolla varmistetaan henkilotietojen
asianmukainen turvallisuus. Henkildtietojen kasitte-
lyyn liittyvat riskit arvioidaan aina ennen kéasittelyn
aloittamista, ja henkildtiedot suojataan asianmukaisilla
teknisilla ja organisatorisilla toimilla siten, ettd hen-
kildtietojen luvaton tai lainvastainen kasittely seka
vahingossa tapahtuva havidminen, tuhoutuminen tai
vahingoittuminen voidaan estaa.

» Rekisteroidyn oikeuksien toteuttaminen: rekiste-
roityja informoidaan asianmukaisesti henkildtietojen
kasittelyyn liittyvista rekisterdidyn oikeuksista. Rekis-
terdidyn oikeuksien kayttamista koskevat pyynnét,
kuten tieto- ja tarkastuspyynnot sekd muut tietosuo-
jalainsaadannon mukaiset pyynnot, toteutetaan ilman
aiheetonta viivytystd ja kulloinkin voimassa olevan
tietosuojalainsdddanndn mukaisesti. Elenia maarittaa
toimintaprosessit rekisterdityjen oikeuksien toteutta-
miseksi.

Henkilotietojen kasittelyn periaatteet huomioidaan

seka silloin, kun suunnitellaan uusia kasittelytoimia, ettd
silloin, kun olemassa olevien kasittelytoimien laajuus,
luonne tai tarkoitus muuttuu. Henkildtietojen kasittelyn
sisdanrakennettu ja oletusarvoinen tietosuoja edellyttas,
etta kasittelyn paaperiaatteiden sisélto ja ulottuvuus
arvioidaan tapauskohtaisesti ja jo siind vaiheessa, kun
henkilotietojen kasittelya tai kasittelytavan muutosta
ryhdytdan suunnittelemaan. Vaihtoehtoisista toimintata-
voista valitaan oletusarvoisesti se, joka parhaiten turvaa
henkilotietojen suojaa.

3. Tietosuojan hallintakeinot

Tietosuojasta huolehtiminen perustuu asianmukaisten
toimintamallien, roolien ja vastuiden maarittelyyn, tie-
tosuojatoiminnan jatkuvaan seurantaan, Elenian hen-

kildston ja johdon kouluttamiseen, kumppanihallintaan
sekd henkilotietojen turvallisuustason ja poikkeamien

raportointiin.

Elenia ottaa tietosuojan huomioon kaikissa paatok-
sissaan. Tietosuojatoimenpiteiden riittava ja oikea taso
varmistetaan osana Elenian riskienhallintaa. Tunnistettu-
jen puutteiden korjaamiseen ja riskien pienentamiseen
tarvittavat toimenpiteet dokumentoidaan. Tietosuojan
vaatimustenmukaisuuden toteamiseksi sekd parannet-
tavien kohteiden havaitsemiseksi henkilétietojen suojan
tasoa arvioidaan omavalvonnan avulla tai ulkoista arvi-
ointia ja auditointia kayttaen.

4. Rekisterdidyn oikeuksien toteuttaminen
Rekisterodityja informoidaan asianmukaisesti rekisterditya
koskevasta henkilotietojen kasittelystd sekd henkilotieto-
jen kasittelyyn liittyvista rekisterdidyn oikeuksista. Rekis-
terdidyn oikeuksien kayttamista koskevat pyynnot, kuten
tieto- ja tarkastuspyynnot sekd muut tietosuojalainsaa-
danndn mukaiset pyynnot, toteutetaan ilman aiheetonta

viivytysta ja kulloinkin voimassa olevan tietosuojalain-
saadannon mukaisesti. Elenia maarittaa toimintaproses-
sit rekisterdityjen oikeuksien toteuttamiseksi.

Rekisterdidyn oikeudet eivat ole ehdottomia ja kunkin
oikeuden toteuttamiseen on sdddetty lainsdddannossa
poikkeuksia ja edellytyksia, joita ei ole tyhjentavasti
kuvattu alla.

» Oikeus saada pdasy henkil6tietoihin: Rekisteroi-
dylla henkilolld on oikeus saada tietda, mitd hanta
koskevia tietoja Elenian yllapitdmaan henkilorekisteriin
on talletettu tai ettei rekisterissa ole hanta koskevia
tietoja. Elenian on samalla ilmoitettava rekisterdidylle
muun muassa kasittelyn tarkoitukset, henkilotietoryh-
mat, vastaanottajaryhmat sekd mahdollisesti tietojen
sdilytysaika. Lisdksi Elenian tulee toimittaa rekisteroi-
dylle jaljennds kasiteltavista henkildtiedoista.

» Oikeus tietojen oikaisemiseen: Rekisteroidylld on
oikeus vaatia, ettd Elenia oikaisee ilman aiheetonta
viivytysta rekisteroitya koskevat epatarkat ja virheel-
liset henkilotiedot. Ottaen huomioon tarkoitukset,
joihin tietoja kasiteltiin, rekisterdidylla on myos oikeus
saada puutteelliset henkildotiedot taydennettyd muun
muassa toimittamalla tasta rekisterinpitdjalle lisdselvi-
tys.

- Oikeus tietojen poistamiseen ("oikeus tulla unoh-
detuksi”): Rekisterdidylld on oikeus saada Elenia
poistamaan rekisteroitya koskevat henkildtiedot ilman
aiheetonta viivytystd muun muassa tilanteessa, jossa
henkildtietoja ei enda tarvita niihin tarkoituksiin, joita
varten ne kerattiin tai jos kasittely on lainvastaista.

» Oikeus kisittelyn rajoittamiseen: Rekisteroidylla
on oikeus siihen, etta rekisterinpitdja rajoittaa kasit-
telya tietosuoja-asetuksen maarittamalla tavalla, jos
kasilla on esimerkiksi tilanne, jossa rekisteroity kiistaa
henkilotietojen paikkansapitavyyden, jos kasittely on
lainvastaista, tai jos rekisterinpitdja ei enda tarvitse
henkildtietoja kasittelyn tarkoituksiin.

» Oikeus siirtda tiedot jarjestelmasta toiseen: Re-
kisteroidylla on oikeus saada hanta koskevat henkil6-
tiedot, jotka rekisterdity itse on toimittanut Elenialle
jasennellyssa, yleisesti kdytetyssa ja koneellisesti
luettavassa muodossa, ja oikeus siirtaa kyseiset tiedot
toiselle rekisterinpitajalle. Liséksi Elenialla on velvol-
lisuus siirtaa tiedot jarjestelmasta toiseen, jos se on
teknisesti mahdollista.

» Oikeus vastustaa henkil6tietojen kisittelya: Re-
kisteroidylla on oikeus henkilokohtaiseen erityiseen
tilanteeseensa liittyvalla perusteella milloin tahansa
vastustaa hanta koskevien henkilotietojen kasittelys,
joka perustuu Elenian tai muun tahon oikeutettuun
etuun tai yleisen edun mukaiseen tehtavaan, kuten
naihin sdanndksiin perustuvaa profilointia. Rekisteroi-
dylla on liséksi oikeus milloin tahansa vastustaa hen-
kilotietojensa kasittelyd suoramarkkinointia varten.
mukaan lukien profilointi, kun se liittyy suoramarkki-
nointiin.

» Mittaustiedot: Elenian asiakkaalla on sdhkontoimi-
tuksen selvityksesta ja mittauksesta annetun asetuk-
sen mukainen oikeus ilman erillistd korvausta saada
kayttddnsa omaa sahkdnkulutustaan koskeva mittaus-
tieto, jonka Elenia on kerdnnyt asiakkaan sahkonkayt-
topaikan mittauslaitteistosta.

Elenian tietosuojavastaava antaa rekisterdidyn oikeuk-
sien toteuttamiseen liittyvaa lisdohjeistusta.

5. Henkilotietojen luovuttaminen

ja tietojen kdsittelyn ulkoistaminen
Luovuttaessa henkilotietoja ulkopuolisen tahon kaytt6on
Elenian huolehtii siitd, ettd Elenialla on oikeus luovuttaa
henkilotiedot ja henkilotietoja vastaanottavalla taholla
on oikeus kasitelld kyseisia henkildtietoja. Elenia var-
mistaa, ettd rekisterditya on informoitu henkildtietojen
luovutuksesta tai rekisterdidyltd on saatu suostumus
henkildtietojen luovuttamiseen. Elenian on huomioitava
lisdksi, ettd henkilotietoja luovutettaessa Elenia nou-
dattaa sahkomarkkinalain mukaisia syrjimattomyys- ja
salassapitovelvoitteita.

Henkilotietojen kasittelyd ulkoistaessaan (esimerkiksi
henkilotietojen kasittelya sisdltavan palvelun hankki-
misen yhteydessd) Elenia kdyttda ainoastaan sellaisia
palveluntarjoajia, joilla on valmiudet toteuttaa riittavat
tekniset ja organisatoriset suojatoimet niin, etta kasittely
tayttaa tietosuojalainsdddanndn vaatimukset. Elenian ja
henkilotietojen kasittelijan vélille laaditaan aina kirjallinen
henkilotietojen kasittelyd koskeva sopimus, jossa vahvis-
tetaan henkilotietojen kasittelyn ehdot. Henkilotietojen
kasittelija sitoutetaan lisdksi Elenian edellyttamiin tie-
toturvavaatimuksiin ja toiminnallisiin vaatimuksiin, joilla
turvataan rekisterdidyn oikeuksien suojelu.

6. Henkildtietojen siirto Euroopan
talousalueen (ETA) ulkopuolelle

Henkilotietojen siirto Euroopan talousalueen ulkopuolel-
le edellyttaa erityistd huolellisuutta. Henkilotietoja ei saa
siirtdd Euroopan talousalueen ulkopuolelle ilman, etta
siirrossa on huomioitu tietosuojalainsdadannon mukai-
set asianmukaiset suojatoimet henkildtietojen suojan
varmistamiseksi.

7. Tietosuojapoikkeamat ja toiminta henkilo-
tietojen tietoturvaloukkaustilanteissa.
Jokainen elenialainen on velvollinen ilmoittamaan
havaitsemistaan henkildtietojen suojaa vaarantavista
poikkeamista ja henkilotietojen tietoturvaloukkauksista
Elenian kulloinkin voimassa olevan tietosuojahavaintojen
ilmoittamista koskevan ohjeistuksen mukaisesti.

8. Valvonta ja seuranta

Elenia on sitoutunut kunnioittamaan ja edistdamaan
oman henkilostonsa sekd sidosryhmiensa ihmisoikeuksia
kaikessa toiminnassaan kansainvalisesti tunnustettujen
ihmisoikeuksien mukaisesti. Edellytdamme sitd myos
yhteistydkumppaneiltamme. Edistdmme monimuotoi-
suutta, yhdenvertaisuutta ja osallisuutta.

Varmistamme asiakkaidemme arjen sujuvuuden ja yh-
teiskunnan huoltovarmuuden seka toiminnan jatkuvuu-
den kaikissa tilanteissa. Varaudumme luonnonresurssien
niukkuuteen ja saatavuuden heikentymiseen. Valvomme
ja edistdamme sahkoverkkomme turvallisuutta jatkuvasti.

Johto- ja esihenkilétehtavissa toimivat nayttavat esi-
merkkia eettisesta ja vastuullisesta liiketoiminnasta.

Noudatamme lakeja, asetuksia sekd hyvaa hallintota-
paa ja vaadimme kumppaneiltamme samaa. Lahjonta ja
lahjonnan vastaanottaminen on ehdottoman kiellettya
kaikessa toiminnassamme. Emme hyvaksy harmaata
taloutta missdan muodossa. Osallistumme alan turvalli-
suuden kehittamiseen.

Tunnistamme, arvioimme ja kasittelemme Elenian
tavoitteisiin vaikuttavia riskeja ja mahdollisuuksia Elenian
riskienhallintapolitiikan mukaisesti. Riskienhallinnalla
tuemme tavoitteiden saavuttamista ja varmistamme
toimintamme jatkuvuuden kaikissa tilanteissa.

Viestimme avoimesti henkildtietojen kasittelysta
henkilostollemme, kumppaneillemme sekd tarvittaessa
asiakkaillemme ja sidosryhmillemme.

Sitoudumme kuuntelemaan ja osallistamaan henki-
|6stdbamme, heidan edustajiaan sekd kumppaneitamme
paatoksentekoon henkildtietojen kasittelyyn liittyvissa
asioissa.

Sitoudumme jatkuvasti parantamaan henkilotietojen
kasittelya koskevia toimintatapojamme ja arvioimaan
niiden sopivuutta, riittavyytta ja vaikuttavuutta.

Valvomme sekd oman ettd yhteistydkumppaneidemme
tietosuojan tason toteutumista. Raportoimme ja tutkim-
me poikkeamat ja otamme niistad opiksi.

Parannamme jatkuvasti omaa toimintaamme ja
haemme uusia mahdollisuuksia kehittda prosessejamme.
Vertaamme vastuullisuustyotamme vuosittain globaalisti
GRESB (Global Real Estate Sustainability Benchmark)
vastuullisuusarvioinnilla.

Elenia on Suomen toiseksi suurin sdhkdverkkoyhtié ja Suomen suurin energia-alan asiakaspalveluntuottaja. Huolehdimme
sdhkdverkon ylldpidosta ja uudistamisesta, rakennamme sdhkéverkkoa ja -liittymid kumppaniyhtididemme kanssa,
mittaamme asiakkaittemme séhkénkulutuksen ja toimitamme energiatiedot sdhkénmyyjille. Palveluliiketoimintamme
tarjoaa asiakaspalvelua ja sahkémarkkinoihin liittyvid monipuolisia palveluita energia-alalle ja muille infrayhtisille.

B ELENIA




